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Inngangur

Fjarmalaeftirlitio hefur eftirlit med starfshattum eftirlitsskyldra adila 4 grundvelli laga um
opinbert eftirlit med fjadrmalastarfsemi, nr. 87/1998, og sérlaga sem um starfsemi peirra gilda.
Lidur { sliku eftirliti er ad studla ad pvi a0 eftirlitsskyldir adilar fylgist med ahaettu sem leidir af
rekstri upplysingakerfa og ldgmarki hana eftir pvi sem kostur er.

Pessum leidbeinandi tilmaelum er zetlad ad setja fram og samraema hvada vidmid liggja til
grundvallar mati & hlitingu eftirlitsskyldra adila vio dkvaedi { 16gum og stjérnvaldsfyrirmaelum
vardandi rekstrardheettu med aherslu & rekstur upplysingakerfa og notkun upplysingataekni
vegna hennar. Tekid skal fram ad tilmaelunum er ekki setlad ad koma i stad akveaeda i 16gum og
stjornvaldsfyrirmaelum vardandi vernd personuupplysinga, netdryggismal eda adra peaetti sem
snerta rekstur upplysingakerfa.

Lagmorkun dheettu vid rekstur upplysingakerfa er m.a. félgin i pvi ad gera radstafanir sem mida
ad pvi ad styra rekstrarahaettu. Einnig ber a0 tryggja oryggi upplysinga, pad er ad tryggja adgengi
adeins peirra sem hafa til pess heimild, pegar peir purfa slikt adgengi og ad upplysingarnar séu
réttar og ospilltar.

Umfang adgerda til ad tryggja o6ryggi upplysingakerfa parf ad vera i samraemi vio umfang rekstrar
eftirlitsskylds adila og pa dhaettu sem honum fylgir. bvi gerir Fjarmalaeftirlitid rikari krofur um
eftirfylgni til eftirlitsskyldra adila med umsvifamikla og fjolpeetta starfsemi en minni adila med
einfalda starfsemi, sbr. 51. - 53. 1idi tilmeelanna.

Tilmeeli pessi hafa ad geyma vidmi® til nanari skyringar um peer krofur sem 16g og reglur kveda a
um vardandi rekstrardhaettu med aherslu a rekstur upplysingakerfa. Fjarmalaeftirlitid leggur
vidmidin til grundvallar vio mat 4 pvi hvort farid sé ad 16gum og reglum, p.m.t. heilbrigdum og
edlilegum vidskiptahattum. Komist Fjarmalaeftirlitid ad peirri nidurst6du ad um brot 4 l6gum eda
reglum sé a0 raeda gerir Fjarmalaeftirlitido kr6fu um drbaetur, sbr. 1. mgr. 10. gr. laga nr. 87/1998,
og leggur mat 4 hvort tilefni sé til ad beita 60rum drradum til ad bregdast vio broti.
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1. Gildissvio

1. Pessi leiobeinandi tilmeeli taka til allra eftirlitskyldra adila skv. 2. gr. laga um opinbert
eftirlit med fjarmalastarfsemi, nr. 87/1998.

2. Tilmeelin na til reksturs peirra upplysingakerfa! eftirlitsskyldra adila sem hafa pydingu
fyrir eda ahrif a starfsemi peirra.

3. begar eftirlitsskyldur aoili er hluti af samstedu pa eiga tilmeelin vid um rekstur
upplysingakerfa hja félogum sem eru i samstaedunni med eftirlitsskylda adilanum, ef pau
hafa pydingu fyrir eda hafa ahrif 4 starfsemi eftirlitsskylda adilans.

2.  Stjornun og abyrgoZ

4. Stjorn eftirlitsskylds adila ber abyrgd a ad rekstur upplysingakerfa uppfylli pau viomio
sem koma fram i tilmaelum pessums3. Stjorn eftirlitsskylds adila ber ad gera videigandi
radstafanir til pess ad 61l upplysingakerfi, sbr. 2. 1id, sem hafa pydingu fyrir eda ahrif a
starfsemi fyrirtaekisins séu starfraekt { samraemi vio tilmeelin.

5. Abyrgd stjornar skv. 4. 1id 4 vid hvort sem rekstri upplysingakerfa er titvistad ad hluta til
eda { heild sinni. Abyrgd 4 rekstri upplysingakerfa og ahaettustyring vegna ttvistunar
liggur avallt hja stjorn eftirlitsskylds adila og verdur henni ekki atvistad. Vio framkvaemd
utvistunar reksturs upplysingakerfa, i heild eda ad hluta, ber stjérn ad hafa eftirlit med pvi
ad vidmid samkvaemt kafla 3 Utvistun i pessum tilmaelum séu ad fullu uppfylit.

6. Dad er a abyrgo stjornar eftirlitsskylds adila a0 til stadar sé viobuiinadarumgjord, sbr. hluta
2.3 Vidbuinadarumgjérd i pessum tilmaelum.

7. Mikilvaegt er a0 stjérn eftirlitsskylds adila tryggi ad rekstur upplysingakerfa, par med talio
viohald, sé stodugur, i samraemi vid stefnur, og par sem pad a vid azetlanir, og fylgi
skriflegum verkferlum, sbr. 9. 1i8. Stjérn ber ad sja til ad fullneegjandi adfong séu til stadar
svo sem taeknibiinadur og mannaudur, par med talin naudsynleg pekking og feerni.

1 Med upplysingakerfum er att vid pau stafraenu kerfi sem koma ad vinnslu upplysinga dsamt 6llum tengingum ad, fra
og milli peirra.

2 Vid mat & hlitingu vid 4. - 9. 1id { pessum tilmaelum, verdur m.a. h6fd hlidsjén af peim viomidum sem Evrépska
bankaeftirlitsstofnunin (EBA/GL/2017/05) hefur sett fram { viomidunarreglum sinum (e. guidelines) vardandi mat 4
aheettu vegna upplysingakerfa. Sja nanar hér: https://www.eba.europa.eu/regulation-and-policy/supervisory-review-
and-evaluation-srep-and-pillar-2 /guidelines-on-ict-risk-assessment-under-the-srep. Studst verdur vio lidi 20 - 34 og
peir heimfeerdir upp 4 eftirlitsskylda adila { samraemi vid starfsemi peirra.

3 Slika abyrgo leidir af ymsum akvaedum sérlaga 4 fjarmalamarkadi, sbr. 17. gr.,, 1. mgr. 54. gr. og 78. gr. g laga um
fjarmalafyrirteeki, nr. 161/2002, sbr. ennfremur 6. gr. laga um verdbréfavidskipti, nr. 108/2007, sbr. 38., 39. og 5. mgr.
44. gr. laga um vatryggingastarfsemi, nr. 100/2016, sbr. ennfremur 4. - 6. gr. reglugerdar um vatryggingastarfsemi, nr.
585/2017, sbr. 1. mgr. 29. gr. og 36. gr. e laga um skyldutryggingu lifeyrisréttinda og starfsemi lifeyrissj6da, nr.
129/1997, sbr. ennfremur 3. gr. og 2. mgr. 6. gr. reglugerdar um eftirlitskerfi med aheettu lifeyrissj6da, nr. 590/2017,
sbr. 2.-5. tolul. 2. mgr. 10. gr. og 11. gr. laga um kauphallir, nr. 110/2007, sbr. 13. gr. laga um rafraena eignarskraningu
verdbréfa, nr. 131/1997 og sbr. 3. tolul. 1. mgr. 17. gr. laga um verdbréfasjooi, fjarfestingarsj6di og fagfjarfestasj6di, nr.
128/2011, sbr. ennfremur 8. og 11. gr. reglugerdar um skipulagskrofur rekstrarfélaga verdbréfasjéda (p.m.t. um
hagsmunaarekstra, vidskiptahaetti, dheettustyringu og inntak samkomulags milli vorslufyrirtekis og rekstrarfélags) nr.
471/2014.
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2.1  Stefnur og verkferlar*

8. Stjorn eftirlitsskylds adila setur stefnu, eda eftir atvikum stefnur, par sem fram koma m.a.
markmid med, og oryggiskrofur til, reksturs upplysingakerfa. Slik stefna, eda eftir atvikum
stefnur, parf ad taka til atvistunar, p.e. hvada pattum i rekstri upplysingakerfa megi atvista
og hvert megi tGtvista peim.

9. Til ad lagmarka rekstrardheaettu eftirlitsskyldra adila parf skjalfest verklag ad liggja til
grundvallar rekstri upplysingakerfa, par 4 medal skriflegir verkferlars. Hluti af sliku
verklagi er ad halda dagbdk (e. log) um m.a. veitingu adgangs ad kerfum og breytingar a
honum. Verkferlarnir purfa m.a. ad taka tillit til peirra vidmida sem sett eru fram i
tilmaelum pessum vardandi:

e Ahettugreiningu og dhaettumat, sbr. hluta 2.2

Viobunadarumgjord, sbr. hluta 2.3¢

e Breytingastjornun, sbr. hluta 2.47

e Utvistun og skyjapjonustu, sbr. kafla 38

e Oryggismal, par med talid pjalfun og fraedslu, sbr. kafla 4

e Fravikaskraningu og tilkynningar, sbr. hluta 5.1

2.2  Ahettugreining og ahattumat?

10. Sem hluta af mati og greiningu a rekstrarahaettu parf eftirlitsskyldur adili ad greina dhaettu
vegna upplysingakerfa og meta hana. Eftirlitsskyldur adili parf pvi ad bua yfir ferli til ad
vakta dheaettuna og lagmarka likurnar a ad hdn raungerist.

11. Stjorn eftirlitsskylds adila akvedur vidmid fyrir aseettanlega aheettu tengda notkun
upplysingataekni med tilliti til starfsemi og umfangs viokomandi adila. Endurskoda parf
vidmidin med reglubundnum heetti.

12. Stjorn eftirlitsskylds adila skal tryggja ad a.m.k. arlega, en oftar komi til breytingar sem
ahrif hafa 4 upplysingadryggi, sé dheaetta metin sem tengist notkun upplysingateekni vegna
starfsemi adilans. Matid skal unnio til ad tryggja ad dheettan sé innan viomida sem stjorn

4 A0 bvi er vardar hlutverk stjérnar, setningu stefnu vegna reksturs upplysingakerfa, gerd skriflegra verkferla og skyldur
eftirlitsskyldra adila vegna rekstrarahaettu, visast til somu dkvaeda { Il6gum og tengjast 4. 1id pessara tilmeela.

5 [ verkferlum eftirlitsskyldra adila parf ad vera skyrt hverjir bera abyrgd 4 einstokum verkpattum. Skjalfesting ferlisins
parf jafnframt ad vera dagsett vegna rekjanleika og texti pess skyr.

6 Vid mat 4 hlitingu vid hluta 2.3 Vidbunadarumgjérd og kafla 4 Oryggismdl { pessum tilmeelum verdur m.a. h6fd hlidsjén
af peim viomidum sem Evrépska bankaeftirlitsstofnunin hefur sett fram i fyrrnefndum vidmidunarreglum vardandi mat
4 dhaettu vegna upplysingakerfa. Kénnud verda viomid sem tiundud eru a bls. 25 - 27 og 4 bls. 29 { vidmidunarreglunum.
7Vid mat 4 hlitingu vid hluta 2.4 Breytingastjérnun {pessum tilmaelum, verdur m.a. h6fo hlidsjon af peim vidmidum sem
Evrdopska bankaeftirlitsstofnunin hefur sett fram i viomidunarreglunum vardandi mat & dhaettu vegna upplysingakerfa.
Konnud verda viomid sem tiundud eru a bls. 28 -29 { vidmidunarreglunum.

8 Vid mat 4 hlitingu vid kafla 3 Utvistun og skyjapjonusta i pessum tilmeelum verdur m.a. hofd hlidsjén af peim vidmidum
sem Evropska bankaeftirlitsstofnunin hefur sett fram i vidmidunarreglunum vardandi mat 4 ahaettu vegna
upplysingakerfa. Kinnud verda viomid sem tiundud eru a bls. 29 - 30 { vidmidunarreglunum.

9 Vid mat a hlitingu vid hluta 2.2 { pessum tilmaelum verdur m.a. h6fd hlidsjon af peim vidmidum sem Evrépska
bankaeftirlitsstofnunin hefur sett fram i viomidunarreglum um mat 4 dhaettu vegna upplysingakerfa. Studst verdur vio
1idi 35 - 62 og peir heimfeerdir upp 4 eftirlitsskylda adila { samraemi vid starfsemi peirra.
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setur fram sbr. 11. 1i6. Framkvaemd og nidurstada dhaettumats skal vera skjalfest, 4samt i)
tillogum til arbéta par sem porf er 4 og ii) eftirfylgni vegna trbota, sbr. 13.1id.
[ kjolfar ahaettumats parf eftirlitsskyldur adili ad skilgreina med skyrum heetti adgerdir
sem gripa parf til vegna dhaettu sem greind hefur verid. Tryggja parf ad abyrgd vegna
urbota sé skyr og peim fylgt eftir.
Vidbunadarumgjoro
Sem hluta af mildun eda lagmoérkun rekstraraheettu er eftirlitsskyldum adilum skylt ad
gera rad fyrir mogulegum aféllum sem geta valdio pvi ad afkastageta upplysingakerfa
skerdist. [ pvi skyni purfa stjornir eftirlitsskyldra adila jafnframt ad koma 4 heildsteedri
viobunadarumgjord til ad bregdast vid slikum af6llum par sem skilgreind eru hlutverk,
abyrgo, verkefni og dhaettulidir.
A grundvelli dhaettumats, sbr. hluta 2.2, parf eftirlitsskyldur adili ad skilgreina hvada
upplysingakerfi eru mikilveeg fyrir starfsemi hans. Vidbunadarumgjoérdinni er atlad ad
taka til allra mikilveegra upplysingakerfa.
Umgjordin parf m.a. ad taka til eftirfarandi radstafana:

e Vidbrogo vid peim atridum sem samkvaemt dhaettumati geta brugdist og radstafanir

sem gripa skal til.
o Upplysingagjof til stjérnar, starfsmanna, vidskiptamanna og annarra adila sem
vitneskju purfa ad hafa um rekstrarstodvun.

e Skyr viomid um hveneer gripid skuli til varalausna.

e Endurheimtuferlar.
Endurskoda og uppfeera parf umgjordina arlega, sbr. pé 53. 1id.

2.3.1 Asetlun um samfelldan rekstur

18.

19.

Eftirlitskyldum adilum sem ber ad hafa daetlun um samfelldan rekstur, eda sambezerilega
azetlun!o, skulu skjalfesta viobrogd vio afollum sem leitt geta til rekstrarstodvunar
upplysingakerfa.

Azetlunin skal ad mati Fjarmalaeftirlitsins m.a. n4 til eftirfarandi atrida:
o Yfirsynar yfir upplysingakerfin sem azetlunin nzer til.
e Lysingar 4 vidbrogdum vio 6likum svidsmyndum éafalla.
e Skyrra vidmida um gangsetningu a viobrogdum vid afalli.
e Aszttanlegratimamarka rekstrarstédvunar 4dur en gripid er til vidbragda vid afalli.
o Verkferla til ad koma rekstri upplysingakerfa aftur i gang.

o Yfirsynar yfir abyrgdarsvid og gangsetningaferla viobragoa vio afalli.

10 Sbr. 2. mgr. 78. gr. g laga um fjarmalafyrirtaeki, nr. 161/2002, og einnig 5. mgr. 39. gr. laga um vatryggingastarfsemi,
nr.100/2016.
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o Upplysingagjafar til stjérnar, starfsmanna, birgja, vidskiptavina, opinberra
stjornvalda og fjolmiola.

. Mikilvaegt er ad azetluninni sé framfylgt, eftir pvi sem vid 4, med pjalfun, aefingum og

préfunum 4 varalausnum sem tryggja ad peer virki eins og til er aetlast. Jafnframt aettu
préfanir og nidurstédur peirra ad vera skjalfestar pannig ad hzegt sé ad leggja mat a
framkvaemd og drangur.

Breytingastjornun

Sa adili, eda eftir atvikum adilar, sem hefur umbod til ad taka mikilvaegar akvardanir
vardandi rekstur upplysingakerfis, setti ad gefa sampykki sitt fyrir breytingum og/eda
innleidingu breytinga a vidkomandi upplysingakerfi 40ur en peer eru framkvaemdar.

Eftirlitsskyldur adili parf ad hafa skriflega verkferla, sbr. 9. 1i9, fyrir 6flun, préun,
innleidingu, vidhald og proéfanir 4 upplysingakerfum. Verkferlarnir aettu ad taka til ahaettu
sem tengist proun, préfunum og sampykktarferli breytinga & upplysingakerfum, p.m.t.
préun eda breytingu 4 hugbtinadi 4dur en hann fer { notkun.

[ verkferlum skv. 22. 1id parf ad kveda 4 um adskilnad préunar- og préfunarumhverfis fra
raunumhverfi. Jafnframt parf i slikum verkferlum ad skjalfesta tthlutun og afturkéllun
adgangsheimilda ad peim tolvuumhverfum er innihalda raungdgn séu pau notud fyrir
préun eda { profanir.

Skra parf 61l pau fravik sem upp koma pegar kerfi eru tekin i notkun eda breytingar
framkvaemdar i raunumhverfi, sbr. 46. og 47. 1i0.

Utvistun!!

Ef pridji adilil2 er fenginn til ad sinna verkefnum vegna upplysingakerfis eftirlitsskylds
aoila, skal tryggja ad hann sé upplystur um efni tilmaelanna og framfylgi peim i umbodi
eftirlitsskylds adila. Utvistun!3 vegna upplysingakerfa etti alltaf ad fara fram & grundvelli
skriflegs samnings milli eftirlitsskylds adila og pridja adila, eda med sambeerilegu
fyrirkomulagi sem tryggir ad samskipti peirra séu skjalfest og ad verkefnum
utvistunaradila sé lyst.

Til ad lagmarka rekstraraheettu hja eftirlitsskyldum adilum skulu { skriflegum samningi
vi0 atvistunaradila, eda med samberilegu fyrirkomulagi sbr. 25. 1i6, m.a. koma fyrir
eftirtalin akveedi:

11 Skyldu eftirlitsskyldra adila vegna dtvistunar leidir af dkveedum um rekstrardheettu og utvistun { sérlégum &
fjarmalamarkadi, sbr. 1. mgr. 54. gr., 78. gr. g laga um fjarmalafyrirtaeki, nr. 161/2002, sbr. ennfremur 7. gr. laga um
verdbréfavidskipti, nr. 108/2007, sbr. 33. og 49. gr. laga um vatryggingastarfsemi, nr. 100/2016, sbr. ennfremur 21. gr.
reglugerdar um vatryggingastarfsemi, nr. 585/2017, sbr. 39. gr. a laga um skyldutryggingu lifeyrisréttinda og starfsemi
lifeyrissjdda, nr. 129/1997, sbr. ennfremur 4. gr. reglugerdar um eftirlitskerfi med dhaettu lifeyrissj6da, nr. 590/2017,
sbr. 2.-5. t6lul. 2. mgr. 10. gr. laga um kauphallir, nr. 110/2007, sbr. 13. gr. laga um rafraena eignarskraningu verdbréfa,
nr. 131/1997 og sbr. 18. gr. laga um verdbréfasj6di, fjarfestingarsj6di og fagfjarfestasj6di, nr. 128/2011.

12 Med pridja adila er att vid adila sem sinnir ttvistun og er ekki starfsmadur eftirlitsskylda adilans.

13 Med utvistun er att vid fyrirkomulag milli eftirlitsskylds adila og pjonustuveitanda par sem pjoénustuveitandi annast
eda framkveemir verkefni, pjonustu eda adgerdir, { heild sinni eda ad hluta, sem annars veeru i hondum vidkomandi
eftirlitsskylds adila.
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e Akvaedi um hvada pjénustu utvistunaradili skal inna af hendi.

e Akvaedi um rétt eftirlitsskylds adila til eftirlits med peirri starfsemi
utvistunaradilans sem samningurinn tekur til, par med talid adgang ytri og innri
endurskodanda eftirlitsskylds adila.

e Akvaedi um pagnarskyldu ttvistunaradila og starfsmanna hans til samraemis vid
pagnarskyldu pa sem hvilir 4 hinum eftirlitsskylda adila.

e Akvaedi um heimild Fjarmalaeftirlitsins til adgangs ad gégnum og upplysingum
eftirlitsskylda adilans hja dtvistunaradila.

e Akvaedi um ad athuganir, sem Fjarmalaeftirlitid telur vera naudsynlegan lid {
eftirliti med eftirlitsskylda adilanum, geti farid fram 4 vinnust60 utvistunaradila.

e Akvaedi um hvort kedjuiitvistun sé heimil og pa ad hvada leyti og hvada
takmarkanir eftirlitsskyldur adili setur Gtvistunaradila til kedjudtvistunar.

e Akvaedi um hvernig pessi tilmeli verda uppfyllt, p. & m. um vardveislu og
medhondlun gagna og fravikatilkynningar.

e Akvaedi um reglulega endurskodun samningsins. Yfirferd { tengslum vid
endurskodun zetti ad fara fram ad minnsta kosti 4 tveggja ara fresti, sbr. p6 53. 1i0.

e Akvaedi um titgénguaaeetlun (e. exit strategy) eftirlitsskylda adilans.

Mikilveegt er ad i pjénustusamningi vid utvistunaradila sé tilnefndur abyrgodaradili hja
eftirlitsskylda adilanum sem ber abyrgd 4 ad dkvaedi skv. 26. lid séu uppfyllt. Jafnframt
fylgist Abyrgdaradilinn med ad Gtvistunaradili uppfylli peer kréfur sem gerdar eru til hans
i pjonustusamningi og metur dhaettu vegna utvistunar. A0 mati Fjarmalaeftirlitsins er
askilegt a0 tilgreina abyrgdaradila med visan til starfstitils eda stodu starfsmanns innan
viokomandi adila, p.e. ad ekki sé um nafngreindan einstakling ad raeda.

Sé hysingu gagna utvistad parf eftirlitsskyldur adili ad tryggja ad Fjarmalaeftirlitio geti
nalgast gégn og upplysingar til pridja adila med sama heetti og ef eftirlitid veeri a0 leita eftir
gognum hja eftirlitsskylda adilanum sjalfum.

Fjarmalaeftirlitio fer fram & ad vera upplyst fyrirfram um dtvistun, hvort sem pridji adili
hefur stadfestu hér 4 landi eda erlendis, asamt pvi ad fa upplysingar um hvert eftirlitio geti
sott gogn ef porf krefur. Naudsynlegar upplysingar i pessu sambandi eru t.d. upplysingar
um Utvistunaradila, heimilisfang og varnarping, hvar gognin verda vistud, upplysingar um
tengilidi hja dtvistunaradila og stadfesting 4 pvi ad dtvistunaradili sé upplystur um ad
Fjarmalaeftirlitinu sé heimill adgangur ad peim gégnum sem um raedir, sbr. 31. lid.

Med visan til markmids 1. mgr. 9. gr. laga um opinbert eftirlit med fjarmalastarfsemi, nr.
87/1998, sbr. einnig umfjollun { 35. lid telur Fjarmalaeftirlitio aeskilegt a0 eftirlitsskyldir
adilar kedjuutvisti ekki hysingu a upplysingakerfum og gognum lengra en til fjorda adilal4,
hvorki ad hluta né ollu leyti. Fjarmalaeftirlitid beinir til eftirlitsskyldra adila ad
kedjuutvista almennt ekki ut fyrir Evrépska efnahagssvaedid og pa adeins ad pvi tilskildu
ad lagaumhverfi { pvi riki sem kedjuttvistad er til standi ekki { vegi fyrir adgengi
Fjarmalaeftirlitsins ad gégnum.

14 Med kedjuutvistun til fjérda adila er att vid ad eftirlitsskyldur adili utvisti til pridja adila og ad sa adili utvisti til fjéroa
adila. Fjarmalaeftirlitid gerir ekki athugasemdir vid slika utvistun en telur ad kedjur zettu ekki ad na til fimmta adila eda
lengra. Pad telst ekki kedjutitvistun pegar um er ad raeda ttvistun innan samstaedu.



T'I'_L FJARMALAEFTIRLITID

THE FINANCIAL SUPERVISORY AUTHORITY, ICELAND

3.1 Skyjapjonustals

31. Eftirlitsskyldur adili sem hyggst innleida skyjalausn parf ad meta hvort ttvistunin standist
viomid sem koma fram { pessum tilmaelum med tilliti til peirra krafna sem gerdar eru til
rekstrardheaettu { 16gum og stjérnvaldsfyrirmaelum. Slikt mat felur m.a. { sér ad fylla ut
gatlistalé og skila honum til Fjarmalaeftirlitsins eigi sidar en 30 dégum adur en fyrirhugad
er ad taka skyjalausnina i notkun.

32. Eftirlitsskyldur adili parf a0 meta ahaettu sem hlyst af skyjalausnum, m.a. med hlidsjon af
gatlista skv. 31. lid. Jafnframt parf hann ad sja til pess ad til stadar séu fullnzegjandi
Oryggisradstafanir vegna utvistunar.

4.  Oryggismal

33. Til ad geeta oryggis vio rekstur upplysingakerfa telur Fjarmalaeftirlitio ad eftirlitsskyldur
adili purfi ad koma 4 og vidhalda skriflegum verkferlum, sbr. 9. 1id, sem er zetlad ad veita
upplysingum, skjolum, gognum og gagnamidlum?!’ vernd gegn oOheimilli uppljostrun,
breytingum og eydileggingu. Skjalfest verklag skal liggja til grundvallar viohéfoum
oryggisvornum. Jafnframt skal skjala verklag vegna uthlutunar, endurskodunar og
afturkollunar adgangsheimilda ad kerfum eftirlitsskyldra adila.

4.1 Vardveisla og medhondlun gagna

34. [ ferlum skv. 33.1id skal m.a. koma fram ad notendur upplysingakerfis eftirlitsskyldra adila
geti ekki endanlega eytt skjolum, feerslum, skilabodum eda samskiptasogu ur vibkomandi
upplysingakerfum a pvi timabili sem um raedir i 36. 1i0.

35. Samkvaemt 1. mgr. 9. gr. laga um opinbert eftirlit med fjarmalastarfsemi, nr. 87/1998, er
eftirlitsskyldum adila skylt ad veita Fjarmalaeftirlitinu adgang ad 6llu bokhaldi sinu,
fundargerdum, skjélum og 68rum gognum i vorslu hans er varda starfsemina, sem
Fjarmalaeftirlitio telur naudsynlegan. Til pess ad markmid dkvaedisins ndist er mikilvaegt
ad pau gogn sem eftirlitid kann ad dska eftir séu fyrir hendi pa og pegar krafa um adgengi
ad peim eda upplysingum sem pau fela i sér er sett fram. Par af leidandi og ad teknu tilliti
til megintilgangs tilmaela pessara um lagmorkun rekstrarahaettu telur Fjarmalaeftirlitio ad
vardveisla og medhondlun gagna af halfu eftirlitsskyldra adila skuli fela { sér ad gerd séu
oryggisafrit af gognum og upplysingakerfum.18 Afrit eru Fjarmalaeftirlitinu naudsynleg til

15 Vido mat 4 hlitingu vid hluta 3.1 i pessum tilmaelum, verdur m.a. hofd hlidsjon af peim viomidum sem Evrépska
bankaeftirlitsstofnunin (EBA) hefur sett fram i tilmeelum sinum (e. recommendation) um notkun skyjapjénustu. Sja
nanar hér: https://www.eba.europa.eu/regulation-and-policy/internal-governance /recommendations-on-
outsourcing-to-cloud-service-providers. Studst verdur vid tilmaelin og pau heimfaerd upp a eftirlitsskylda adila {
samraemi vio starfsemi peirra.

16 Gatlistinn er adgengilegur a vef Fjarmalaeftirlitsins, sja nanar hér: https://www.fme.is/media/gatlistar/Gatlisti-
vegna-innleidingar-skyjalausna-hja-eftirlitsskyldum-adilum-2019.pdf.

17 Til gagnamidla teljast m.a. snjallsimar, spjald- og fartdlvur, segulbond, seguldiskar, minnislyklar, minniskort, feeranleg
harddisksdrif, geisladiskar, stafreenir mynddiskar, innbyggdar minniseiningar tekjabtiinadar og adrir sambeerilegir
midlar.

18 Undir slik kerfi falla 6ll pau upplysingakerfi eftirlitsskylds adila sem innihalda skraningar og gogn er varda
vidskiptaupplysingar og/eda vidskiptafyrirmeeli hvort sem ad pau eru vistud hja eftirlitsskylda adilanum sjalfum eda
valid er ad utvista. Hér er pvi att vid oll upplysinga- og samskiptakerfi er tengjast vidskiptum, s.s. télvupost, simkerfi,



https://www.eba.europa.eu/regulation-and-policy/internal-governance/recommendations-on-outsourcing-to-cloud-service-providers
https://www.eba.europa.eu/regulation-and-policy/internal-governance/recommendations-on-outsourcing-to-cloud-service-providers
https://www.fme.is/media/gatlistar/Gatlisti-vegna-innleidingar-skyjalausna-hja-eftirlitsskyldum-adilum-2019.pdf
https://www.fme.is/media/gatlistar/Gatlisti-vegna-innleidingar-skyjalausna-hja-eftirlitsskyldum-adilum-2019.pdf

T'I'_L FJARMALAEFTIRLITID

THE FINANCIAL SUPERVISORY AUTHORITY, ICELAND

ad endurgera sérhvert mikilveegt stig i ferli tiltekinna vidskipta. Slik endurgerd er
mikilvaegur lidur { eftirlitshlutverki Fjarmalaeftirlitsins, jafnt skv. 1. mgr. 8. gr. laga um
opinbert eftirlit med fjArmalastarfsemi, nr. 87/1998, sem og eftirlitsdkvaedum einstakra
sérlaga.

36. Oryggisafrit purfa ad uppfylla eftirfarandi skilyrai:

37. Til

Fyrirkomulag og verklag afritunar parf ad mati Fjarmalaeftirlitsins ad vera med
skipulégdum heetti og innihalda virkt eftirlit med pvi ad afritun sé unnin { samraemi
vi0 skjalfesta verkferla. Verkferlarnir settu m.a. a0 fjalla um vistunartima afrita, hvar
pau eru vistud og bann biinad sem naudsynlegur er til endurheimtar.

Afrit upplysingakerfa sem innihalda vidskiptaupplysingari? séu tiltaek ad lagmarki {
tvo ar fra uppruna skraningar.

Afrit upplysingakerfa sem geyma samskipti sem innihalda vidskiptafyrirmeeliz0 séu
tilteek a0 lagmarki { fimm ar fra uppruna skraningar.

Afrit af bokhaldskerfum séu tilteek ad lagmarki { sjo ar fra uppruna skraningar,
samkvaemt 19. og 20. gr. laga nr. 145/1994 um boékhald, p.m.t. sa bunadur og kerfi
sem parf til ad endurheimta gégnin.

Afrit séu tilteek eftirlitsadilum med skdmmum fyrirvara og adgengi ad tilteknum
gognum sé fyrirhafnarlitio.

pess ad tryggja oryggi og traverdugleika peirra vidskiptaupplysinga og

vioskiptafyrirmeela sem geymd eru { 6ryggisafritum er mikilvaegt ad:

Afrit sem tekin eru innihaldi allar feerslur vidskiptakerfa, skjol, skra yfir simtol,
tolvupost, skilabod, eda sambeaerileg gogn, { samfelldri og rekjanlegri timardd, enda
innihaldi framangreind gogn vidskiptaupplysingar og/eda vidskiptafyrirmaeli.

Vernda parf afrit og upplysingar sem i peim felast med peim heetti ad ekki sé
mogulegt ad ey0a peim, eda breyta peim fyrir mistok, 4 nokkurn hatt. Jafnframt
parf ad vernda afrit og afritunarbtinad a heefilegan hatt fyrir haettu af hnjaski og
heettu fra umhverfinu.

Adgengi ad afritum eetti ad takmarka eins og kostur er.

Tryggt sé ad afrit séu lzesileg til loka geymslutimans.

4.2 Netoryggi (e. Cyber security)

38. Vid framkveemd dhaettumats, sbr. hluta 2.2, og vegna vidbtinadarumgjardar, sbr. hluta 2.3,
parf eftirlitsskyldur adili ad huga sérstaklega ad netoryggi svo haegt verdi ad lagmarka tjon
vegna netarasa.

farsima, faxtaeki, snarspjall eda annars konar samskiptakerfi, auk annarra kerfa sem geta innihaldid géogn med
vidskiptafyrirmaelum.

19 Med vidskiptaupplysingum er att vio allar upplysingar og gégn um vidskiptavin og st6du hans gagnvart viokomandi
eftirlitsskyldum adila.

20 Med vidskiptafyrirmaelum er att vid samskipti sem fela i sér bindandi akvardanir a milli adila, svo sem fyrirmaeli um
framkvaemd akvedinna vidskipta, stadfestingu & samningum, o.s.frv.
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. Mikilvaegt er ad eftirlitsskyldur adili verndi kerfi og upplysingar gegn netégnum og

sviksemi, svo sem 6heimiludum adgangi, gagnastuldi, 6veerum og spillikéda (e. malicious
code), med videigandi voktun, netvornum og oryggisfraedslu (sbr. 40. 1id).

4.3 Oryggispjalfun og -freedsla

5.1

5.2

40

41.

42.

43.

44,
45,

46

. Eftirlitskyldur adili parf ad efla og viohalda pekkingu starfsmanna a4 bestu venjum {

tengslum vid upplysingadryggi og viobrogd vio adstedjandi 6gnum. Lidur { pvi er ad auka
pekkingu starfsmanna um netégnir og sviksemistilraunir. Slikar heettur geta til ad mynda
beinst ad eftirlitsskyldum adila med toélvupostum, & samskiptamidlum og med
smaskilabodum.

Mikilvaegt er ad hafa til stadar fraedsludzetlun vegna 6ryggismala (par med talid vardandi
netoryggi), kynna hana reglulega og uppfeera kerfisbundid. Mikilveegur lidur {
oryggispjalfun- og fradslu hja eftirlitsskyldum adila er ad afa vidbuinag, sbr. hluta 2.3.

Innra eftirlit og fravik

Eftirlitsskyldum adilum ber, sbr. 4., 8. og 10. 1id, ad vidhafa skilvirkt innra eftirlit sem nzer
m.a. til kdnnunar & fylgni vid vidmio pessara tilmeela. Lidur i sliku innra eftirliti eru uttektir
a fylgni vio tilmeeli sbr. 43. 1id, auk pess sem fravik ber ad medhondla og tilkynna til
Fjarmalaeftirlitsins, sbr. hluta 5.2.

Uttekt 4 fylgni vid tilmaelin

Fjarmalaeftirlitido beinir pvi til eftirlitsskyldra adila ad fela innri endurskodanda eda
6hadum aodila ad gera uttekt a fylgni vid pessi tilmeeli. Mikilveegt er ad framkvaemd
uttektaradila sé med skipulogdum og markvissum heetti og fylgi almennt pekktri og
vidurkenndri adferdafraedi.

Uttekt skv. 43. 1id skal framkvaema arlega, sbr. p6 53. 1id.

Med visan til 1. mgr. 9. gr. laga um opinbert eftirlit med fjarmalastarfsemi, nr. 87 /1998, fer
Fjarmalaeftirlitid fram & ad framkvaemd og nidurstada uttektar skv. 43.1i0, dsamt tillogum
til irbéta par sem porf er 4, sé skjalfest og ad henni verdi skilad til Fjarmalaeftirlitsins
arlega i samraemi vio fyrirmeeli { pjonustugatt Fjarmalaeftirlitsins.

Fravikatilkynningar og framvinduskyrslur2!

. Eftirlitsskyldir adilar purfa ad hafa til stadar skriflega verkferla sem taka til medhondlunar

a fravikum 1{ rekstri upplysingakerfa, par med talid tilkynninga um fravik til

21Vegna fravikatilkynninga og framvinduskyrslna mun Fjarmalaeftirlitid stydjast vid nyja flokkun fravika, til samraemis
vid vidmidunarreglur Evréopsku bankaeftirlitsstofnunarinnar (EBA/REC/2017/03) vardandi fravikaskyrslur (e.
incidents reporting). Sjd nanar hér: https://www.eba.europa.eu/regulation-and-policy/payment-services-and-
electronic-money/guidelines-on-major-incidents-reporting-under-psd2. Studst verdur vid vidmidunarreglurnar og

beer heimfaerdar upp 4 eftirlitsskylda adila { samraemi vid starfsemi peirra.
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Fjarmalaeftirlitsins sbr. 48. og 49. 1i0. Medhondla skal fravik?2 meo pvi a0 finna orsakir
peirra, koma aftur & edlilegu rekstrarastandi og koma i veg fyrir ad fravikin endurtaki sig.

Mikilveegt er ad eftirlitsskyldur adili vidhafi rafreena skraningu fravika, ad pau séu
rekjanleg og meelanleg.

Fjarmalaeftirlitid fer fram 4 ad o6ll fravik { rekstri upplysingakerfa séu tilkynnt til
stofnunarinnar svo fljétt sem verda ma, p6 eigi sidar en 4 timum eftir ad fravik uppgotvast.
Fravikatilkynningum ber ad skila { samraemi vid leidbeiningar sem fylgja eydubladi {
pjonustugatt Fjarmalaeftirlitsins. Umfang tilkynningar raedst af starfsemi eftirlitsskyldra
aoila.

Eftirlitsskyldum adilum ber ad skila framvinduskyrslum vegna fravika skv. 48. lid i
samreemi vio leidbeiningar sem fylgja eydubladi i pjonustugatt Fjarmalaeftirlitsins.
Framvinduskyrslum ber ad skila svo fljott sem verda m4, p6 eigi sidar en 3 déogum eftir ad
fravik uppgotvast. Umfang framvinduskyrslna raedst af tegund fravika.

Hlutfallsregla og vidurlog

[ pessum Kkafla tilmeelanna er fjallad um hvernig hlutfallsreglu (e. principle of
proportionality) verdur beitt vid framkvaemd eftirlits. Pa er vikid ad sambandinu milli
akvaeda um vidurlog i sérlogum og peirra vidmida um mat & rekstrardheaettu sem fram
koma { tilmaelunum.

Hlutfallsregla vid eftirlitsframkvaemd

Vio framkvaemd eftirlits vegna pessara leidbeinandi tilmzela tekur Fjarmalaeftirlitio tillit
til steerdar, edlis og umfangs reksturs upplysingakerfa eftirlitsskylds adila og pess hversu
margpeaett starfsemi peirra er, sbr. 52. og 53.1i0.

Eftirtoldum eftirlitsskyldum adilum ber, an undantekninga, ad fylgja peim vidmidum sem
fram koma i pessum leidbeinandi tilmaelum:

e Greidslupjonustuveitendur, sbr. 8. gr. laga um greidslupjonustu nr. 120/2011.

e Samstedur vatryggingafélaga, sbr. 3. gr. laga um vatryggingasamstedur nr.
60/2017.

e Kauphallir og adrir skipulegir verdbréfamarkadir, sbr. 1. og 2. gr. laga um
kauphallir, nr. 110/2007.

e Verdbréfamidstodvar, sbr. 2. gr. laga um rafreena eignarskraningu verdbréfa, nr.
131/1997.

e Lifeyrissjodir, sbr. 1. mgr. 1. gr. laga um skyldutryggingu lifeyrisréttinda og
starfsemi lifeyrissj6da, nr. 129/1997, par sem hrein eign til greidslu lifeyris er
heerri en 100 milljardar krona og virkir idgjaldagreidendur og lifeyrispegar eru
samanlagt fleiri en 10 pusund.

22 Med fravikum (e. incidents) er att vid pa 6fyrirsédu atburdi (e. events) sem upp koma i rekstri upplysingakerfa sem
skerda pjonustu eftirlitsskylds adila umfram skilgreind markmid eda ahrif hafa 4 leynd (e. confidentiality), réttleika (e.
integrity) eda tilteekileika (e. availability) upplysingakerfa.
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Rekstrarfélog verdbréfasjoda, sbr. 7. télul. 1. mgr. 4. gr. laga um fjarmalafyrirteeki,
nr. 161/2002, med samanlagdar eignir { styringu yfir 100 milljarda kréna.

53. Eftirlitsskyldum adilum, 60rum en peim sem nefndir eru { 52. 1id, ber ad uppfylla viomid
vegna pessara leidbeinandi tilmaela med sama haetti og adilum sem nefndir erui52.1i6, en
med adlogunum vardandi eftirfarandi peetti:

Ahzettumat skv. hluta 2.2 skal framkvaema reglulega og ad lagmarki a priggja ara
fresti.

Viobunadarumgjord skv. hluta 2.3 skal uppfeera reglulega og ad lagmarki a priggja
ara fresti.

Endurskodun utvistunarsamninga skv. 26. lid skal framkvaema reglulega og ad
lagmarki a fjogurra ara fresti.

Uttekt 6hads adila skv. 43. 1id skal framkveema reglulega og ad lagmarki 4 priggja
ara fresti.

Fravikatilkynningar og framvinduskyrslur skv. hluta 5.2 taka mid af starfsemi
eftirlitsskyldra adila.

6.2  Vidurlog

54. Tilmeeli pessi hafa a0 geyma vidmid sem Fjarmalaeftirlitid setur fram og stydst vid vegna
eftirlits med rekstrardhaettu, med aherslu a rekstur upplysingakerfa. Vidmidin eru sett
fram til ndnari skyringar 4 peim krofum sem 16g og stjéornvaldsfyrirmeeli kveda 4 um
vardandi rekstrardheettu hja eftirlitsskyldum adilum. Krofurnar og vidmidin liggja til
grundvallar mati Fjarmalaeftirlitsins 4 hlitingu vio dkvaedi um rekstrarahaettu i sérlogum
um starfsemi eftirlitsskyldra adila. Fjarmalaeftirlitid metur vidurlég vid brotum a
akveedum um rekstrardheettu { samreemi vid vidurlagahluta hverra sérlaga fyrir sig.

7. Gildistaka

55. bessileidbeinandi tilmeaeli 60last gildi vid birtingu og falla pa jafnframt ar gildi leidbeinandi
tilmeeli um upplysingakerfi eftirlitsskyldra adila, nr. 2/2014. Tilkynningar vegna fravika,
sbr. hluta 5.2, verda p6 ekki sendar 4 uppfaerdu formi fyrr en eftir 1. jantiar 2020.
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