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Inngangur

Fjarmalaeftirlitid hefur eftirlit med starfshattum eftirlitsskyldra adila & grundvelli laga um
opinbert eftirlit med fjarmalastarfsemi, nr. 87/1998, og sérlaga sem um starfsemi peirra
gilda. Liour i sliku eftirliti er ad studla ad pvi ad eftirlitsskyldir adilar fylgist med &heettu
sem leidir af rekstri upplysingakerfa og lagmarki hana eftir pvi sem kostur er.

Pessum leidbeinandi tiimaelum er setlad ad samraema krofur til allra eftirlitsskyldra adila
vardandi rekstraraheettu med &herslu & rekstur upplysingakerfa og notkun
upplysingateekni vegna hennar. Tekid skal fram ad tilmaelunum er ekki aetlad ad koma
i stad dkveeda i I6gum og stjornvaldsfyrirmaelum vardandi vernd persénuupplysinga,
netdryggismal eda adra peetti sem snerta rekstur upplysingakerfa.

Lagmdrkun aheettu vid rekstur upplysingakerfa er m.a. folgin i pvi ad gera radstafanir
sem mida ad pvi ad styra rekstrarahaettu. Einnig ber ad tryggja 6ryggi upplysinga, pad
er ad tryggja adgengi adeins peirra sem hafa til pess heimild, pegar peir purfa slikt
adgengi og ad upplysingarnar séu réttar og ospilltar.

Umfang adgerda til ad tryggja 6ryggi upplysingakerfa & ad vera i samraemi vid umfang
rekstur eftirlitsskylds adila og pa ahaettu sem honum fylgir. bvi gerir Fjarmalaeftirlitio
rikari krofur um eftirfylgni til eftirlitsskyldra adila med umsvifamikla og fjolpeetta
starfsemi en minni adila med einfalda starfsemi, sbr. 51. — 53. lidi tiimeelanna.

Tilmeaeli pessi hafa ad geyma viomid til nanari skyringar um peer krofur sem 16g og
reglur kveda a um vardandi rekstraraheettu med aherslu & rekstur upplysingakerfa.
Fjarmalaeftirlitid leggur vidmidin til grundvallar vid mat & pvi hvort fario sé ad Il6gum og
reglum, p.m.t. heilbrigdum og edlilegum vidskiptahattum. Komist Fjarmalaeftirlitio ad
peirri nidurstédu ad um brot & [6gum eda reglum sé ad reeda gerir Fjarmalaeftirlitio
krofu um arbaetur, sbr. 1. mgr. 10. gr. laga nr. 87/1998, og leggur mat & hvort tilefni sé
til ad beita 6drum Grreedum til ad bregdast vid broti.
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1. Gildissvid

1. Pessi leidbeinandi tilmaeli taka til allra eftirlitskyldra adila skv. 2. gr. laga um
opinbert eftirlit med fjarmalastarfsemi, nr. 87/1998, og reksturs upplysingakerfa
vegna starfsemi peirra.

2. Med upplysingakerfum er att vio pau stafreenu kerfi sem koma ad vinnslu
upplysinga asamt dllum tengingum ad, fra og milli peirra.

3. begar eftirlitsskyldur adili er hluti af samsteedu pa eiga tilmaelin vid um rekstur
upplysingakerfa hja félogum sem eru i samstaedunni med eftirlitsskylda
adilanum, ef pau hafa pydingu fyrir eda hafa ahrif 4 starfsemi eftirlitsskylda
adilans.

2. Stjérnun og abyrga?

4. Stjorn eftirlitsskylds adila ber abyrgd a ad rekstur upplysingakerfa uppfylli paer
krofur og pau vidmid sem koma fram i tilmaelum pessum?. Stjérn eftirlitsskylds
adila ber ad gera videigandi radstafanir til pess ad oll upplysingakerfi, sbr. 2.
lid, sem hafa pydingu fyrir eda ahrif & starfsemi fyrirtaekisins séu starfraekt i
samraemi viod tilmaelin.

5. Abyrgd stjornar skv. 4. 1id & vid hvort sem rekstri upplysingakerfa er Gtvistad ad
hluta til eda i heild sinni. Abyrgd & rekstri upplysingakerfa og aheettustyring
vegna Utvistunar liggur avallt hja stjérn eftirlitsskylds adila og verdur henni ekki
Gtvistad. Vio framkvaemd Utvistunar reksturs upplysingakerfa, i heild eda ad
hluta, ber stjorn ad hafa eftirlit med pvi ad kréfur og viomid samkvaemt kafla 3
Utvistun i pessum tilmaelum séu ad fullu uppfyllt.

6. Pad er a abyrgo stjérnar eftirlitsskylds adila ad til stadar sé vidbunadarumgjoérd
sem fylgt er ef til afalls eda afalla kemur, sbr. hluta 2.3 Vidbanadarumgjord i
pessum tilmaelum.

1Vid mat & hlitingu vid 4. — 9. [id i pessum tilmaelum, verdur m.a. hofd hlidsjon af peim vidmidum sem
Evrépska bankaetftirlitsstofnunin (EBA) hefur sett fram i vidmidunarreglum sinum (e. guidelines) vardandi
mat & aheettu vegna upplysingakerfa. Sja nanar hér: https://www.eba.europa.eu/regulation-and-
policy/supervisory-review-and-evaluation-srep-and-pillar-2/guidelines-on-ict-risk-assessment-under-the-
srep. Studst verdur vid lidi 20 - 34 og peir heimfeerdir upp a eftirlitsskylda adila i samraemi vid starfsemi
peirra.

2 Slika abyrgs leidir af ymsum akvaedum sérlaga & fjarmalamarkadi, sbr. 17. gr., 1. mgr. 54. gr. og 78. gr.
g laga um fjarmalafyrirtaeki, nr. 161/2002, sbr. ennfremur 6. gr. laga um verdbréfavidskipti, nr. 108/2007,
sbr. 38., 39. og 5. mgr. 44. gr. laga um vatryggingastarfsemi, nr. 100/2016, sbr. ennfremur 4. — 6. gr.
reglugerdar um vatryggingastarfsemi, nr. 585/2017, sbr. 1. mgr. 29. gr. og 36. gr. e laga um
skyldutryggingu lifeyrisréttinda og starfsemi lifeyrissjoda, nr. 129/1997, sbr. ennfremur 3. gr. og 2. mgr. 6.
gr. reglugerdar um eftirlitskerfi med aheettu lifeyrissjoda, nr. 590/2017, sbr. 2.-5. t6lul. 2. mgr. 10. gr. og
11. gr. laga um kauphallir, nr. 110/2007, sbr. 13. gr. laga um rafreena eignarskraningu verdbréfa, nr.
131/1997 og sbr. 3. tolul. 1. mgr. 17. gr. laga um verdbréfasjodi, fiarfestingarsjodi og fagfjarfestastjédir,
nr. 128/2011, sbr. ennfremur 8. og 11. gr. reglugerdar um skipulagskrofur rekstrarfélaga verdobréfasjéda
(p.m.t. um hagsmunaarekstra, vidskiptahaetti, aheettustyringu og inntak samkomulags milli vorslufyrirtaekis
og rekstrarfélags) nr. 471/2014.
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7. Mikilveegt er ad stjorn eftirlitsskylds adila tryggi ad rekstur upplysingakerfa, par
med talid vidhald, sé stddugur, i samraemi vido aeetlanir og fylgi skriflegum
verkferlum, sbr. 9. lid.

2.1 Stefnur og verkferlar®

8. Stjorn eftirlitsskylds adila setur sér stefnu, eda eftir atvikum stefnur, par sem
fram koma m.a. markmid med, og 6ryggiskrofur til, reksturs upplysingakerfa.
Slik stefna, eda eftir atvikum stefnur, parf ad taka til utvistunar, p.e. hvada
pattum i rekstri upplysingakerfa megi Utvista og hvert megi Gtvista peim.

9. Til ad lagmarka rekstrardhaettu eftirlitsskyldra adila parf skjalfest verklag ad
liggja til grundvallar rekstri upplysingakerfa, par & medal skriflegir verkferlar?.
Verkferlarnir purfa m.a. ad taka tillit til peirra krafna og viomida sem sett eru
fram i tilmaelum pessum vardandi:

Ahaettugreiningu og ahaettumat, sbr. hluta 2.2
Vidblunadarumgjord, sbr. hluta 2.3°

Breytingastjornun, sbr. hluta 2.4°

Utvistun og skyjapjénustu, sbr. kafla 37

Oryggismal, par med tali® pjalfun og fraedslu, sbr. kafla 4
Fravikaskraningu og tilkynningar, sbr. hluta 5.1

2.2  Aheettugreining og aheettumat®

10. Sem hluta af mati og greiningu & rekstrarahaettu parf eftirlitsskyldur adili ad
greina aheettu vegna upplysingakerfa og meta hana. Eftirlitsskyldur adili parf
bvi ad koma sér upp ferli til ad vakta ahaettuna og lagmarka likurnar & ad han
raungerist.

3 A8 pvi er vardar hlutverk stjornar, setningu stefnu vegna reksturs upplysingakerfa, gerd skriflegra
verkferla og skyldur eftirlitsskyldra adila vegna rekstrardhaettu visast til sému akveeda i [l6gum og tengjast
4. 1id pessara tilmeela.

4 [ verkferlum eftirlitsskyldra adila parf ad vera skyrt hverjir bera abyrgd & einstékum verkpattum.
Skjalfesting ferlisins parf jafnframt ad vera dagsett vegna rekjanleika og texti peirra skyr.

5Vi# mat & hlitingu vid hluta 2.3 Vidblinadarumgjord og kafla 4 Oryggismal i pessum tilmaelum, verdur
m.a. hofd hlidsjon af peim viomidum sem Evropska bankaeftirlitsstofnunin (EBA) hefur sett fram i
fyrrnefndum vidmidunarreglum vardandi mat a ahaettu vegna upplysingakerfa. Kénnud verda viomio sem
tiundud eru a bls. 25 — 27 og & bls. 29 i vidmidunarreglunum.

6 Vig mat & hlitingu vid hluta 2.4 Breytingastjérnun i pessum tilmaelum, verdur m.a. hofé hligsjon af peim
viomidum sem Evropska bankaeftirlitsstofnunin (EBA) hefur sett fram i vidmidunarreglunum vardandi mat
a é&heettu vegna upplysingakerfa. Konnud verda viomid sem tiundud eru & bls. 28 -29 i
viomidunarreglunum.

7Vid mat & hlitingu vid kafla 3 Utvistun og skyjapjonusta i pessum tilmaelum, verdur m.a. héfd hlidsjon af
peim vidmidum sem Evropska bankaeftirlitsstofnunin (EBA) hefur sett fram i vidmidunarreglunum
vardandi mat & aheettu vegna upplysingakerfa. Konnud verda viomid sem tiundud eru & bls. 29 — 30 i
viomidunarreglunum.

8 Vid mat & hlitingu vid hluta 2.2 i pessum tilmeaelum, verdur m.a. hofd hlidsjon af peim vidmidum sem
Evropska bankaetftirlitsstofnunin (EBA) hefur sett fram i vidmidunarreglum um mat & dhaettu vegna
upplysingakerfa. Studst verdur vid lidi 35 - 62 og peir heimfaerdir upp a eftirlitsskylda adila i samraemi vid
starfsemi peirra.
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Stjérn eftirlitsskylds adila akvedur viomid fyrir dseettanlega &heettu tengda
notkun upplysingataekni med tilliti til starfsemi og umfangs viokomandi adila.
Endurskoda parf viomidin med reglubundnum heetti.

Stjorn eftirlitsskylds adila skal tryggja ad a.m.k. arlega, en oftar komi til
breytingar sem ahrif hafa a upplysingatryggi, sé aheetta metin sem tengist
notkun upplysingataekni vegna starfsemi adilans. Matid skal unnid til ad tryggja
ad aheettan sé innan vidmida sem stjorn setur fram sbr. 11. lid. Framkvaemd og
nidurstada ahaettumats skal vera skjalfest, asamt i) tillogum til arbo6ta par sem
porf er & og ii) eftirfylgni vegna arbéta, sbr. 13. lid.

| kjolfar ahsettumats parf eftirlitsskyldur adili ad skilgreina med skyrum haetti
adgerdir sem gripa parf til vegna aheettu sem greind hefur verid. Tryggja parf
ao abyrgd vegna Urbota sé skyr og peim fylgt eftir.

Viobunadarumgjoro

Sem hluta af mildun eda lagmoérkun rekstrardhaettu er eftirlitsskyldum adilum
skylt ad gera rad fyrir mogulegum aféllum sem geta valdid pvi ad afkastageta
upplysingakerfa skerdist. | pvi skyni purfa stjérnir eftirlitsskyldra adila jafnframt
ad koma & heildstaedri viobunadarumgjoro til ad bregdast vid slikum aféllum
par sem skilgreind eru hlutverk, abyrgd, verkefni og ahaettupaettir.

A grundvelli ahaettumats, sbr. hluta 2.2, parf eftirlitsskyldur adili ad skilgreina
hvada  upplysingakerfi  eru mikilveeg  fyrir  starfsemi  adilans.
Vidbunadarumgjordinnni er eetlad ad taka til allra mikilveegra upplysingakerfa.

Umgjordin parf m.a. ad taka til eftirfarandi radstafana:

e Greining og mat a peim einstoku pattum sem geta brugdist og til hvada
videigandi radstafana skuli gripid.

¢ Upplysingagjof til stjornar, starfsmanna, vidskiptamanna og annarra adila
sem vitneskju purfa ad hafa um rekstrarstodovun.

e Skyr vidmio um hvenaer gripid skuli til varalausna.

e Endurheimtuferlar.

Endurskoda og uppfeera parf umgjordina arlega, sbr. pé 53. lid.

2.3.1 Aaetlun um samfelldan rekstur

18.

19.

Eftirlitskyldum adilum sem ber ad hafa daetlun um samfelldan rekstur, eda
sambeerilega &zetlun®, skulu skjalfesta vidbrogd vid aféllum sem leitt geta til
rekstrarstddvunar upplysingakerfa.

Aeetlunin skal ad mati Fjarmalaeftirlitsins m.a. na til eftirfarandi atrida:

Yfirsyn yfir upplysingakerfin sem aaetlunin neer til.

Lysingu & vidbrogdoum vid 6likum svidsmyndum afalla.

Skyr viomid um gangsetningu & vidbrégdum vid afalli.

Aseettanleg timamork rekstrarstédvunar adur en gripid er til vidbragda vid
afalli.

9 Sbr. 2. mgr. 78. gr. g laga um fjarmalafyrirtaeki, nr. 161/2002, og einnig 5. mgr. 39. gr. laga um
vatryggingastarfsemi, nr. 100/2016.
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o Verkferlum til ad koma rekstri upplysingakerfa aftur i gang.

o Yfirsyn yfir &byrgdarsvid og gangsetningaferla vidbragda vid afalli.

o Upplysingagjof til stjornar, starfsmanna, birgja, vidskiptavina, opinberra
stjérnvalda og fjolmidla.

Mikilveegt er ad &eetluninni sé framfylgt, eftir pvi sem vid &4, med pjélfun,
aefingum og profunum & varalausnum sem tryggja ad peer virki eins og til er
eetlast. Jafnframt eettu préfanir og nidurstéour peirra ad vera skjalfestar pannig
ad haegt sé ad leggja mat a framkvaemd og arangur.

Breytingastjornun

Abyrgdaradili upplysingakerfis, p.e. sa adili, eda eftir atvikum adilar, sem styrir
daglegum rekstri viokomandi upplysingakerfis og hefur umbod til ad taka
mikilveegar akvardanir vardandi reksturinn, aetti ad gefa sampykki sitt fyrir
breytingum og/eda innleidingu breytinga & viskomandi upplysingakerfi adur en
paer eru framkvaemdar.

Eftirlitsskyldur adili parf ad hafa skriflega verkferla, sbr. 9. lig, fyrir 6flun, préun,
innleidingu, vidhald og profanir & upplysingakerfum. Verkferlarnir gettu ad taka
til dhaettu sem tengist préun, profunum og sampykktarferli breytinga &
upplysingakerfum, p.m.t. préun eda breytingu & hugbanadi adur en hann fer i
notkun.

I verkferlum skv. 22. lid parf ad kveda & um adskilnad préunar- og
préfunarumhverfis fra raunumhverfi. Jafnframt parf i slikum verkferlum ad
skjalfesta uthlutun og afturkdllun adgangsheimilda ad peim télvuumhverfum er
innihalda raungdgn sem notud eru fyrir préun eda i préfanir.

Skra parf 6ll pau fravik sem upp koma pegar kerfi eru tekin i notkun eda
breytingar framkveemdar i raunumhverfi, sbr. 46. og 47. lid.

Utvistun?t®

Ef prigji adili er fenginn til ad sinna verkefnum vegna upplysingakerfis
eftirlitsskylds adila, skal tryggja ad hann sé upplystur um kréfur tilmaelanna og
framfylgi peim i umbodi eftirlitsskylds adila. Med pridja adila er att vio adila sem
ekki er starfsmadur eftirlitsskylda adilans. Utvistun vegna upplysingakerfa eetti
alltaf ad fara fram a grundvelli skriflegs samnings milli eftirlitsskylds adila og
pridja adila, eda med sambeerilegu fyrirkomulagi sem tryggir ad samskipti
peirra séu skjalfest og ad verkefnum Utvistunaradila sé lyst.

10 Skyldu eftirlitsskyldra adila vegna Gtvistunar leidir af akveedum um rekstrarahaettu og Utvistun i sérlogum
a fjarmalamarkadi, sbr. 1. mgr. 54. gr., 78. gr. g laga um fjarmalafyrirteeki, nr. 161/2002, og leidbeinandi
tilmeelum um innri stjérnarheetti, nr. 1/2016, sbr. ennfremur 7. gr. laga um verdbréfavidskipti, nr. 108/2007,
sbr. 33. og 49. gr. laga um vatryggingastarfsemi, nr. 100/2016, sbr. ennfremur 21. gr. reglugerdar um
vatryggingastarfsemi, nr. 585/2017, sbr. 39. gr. a laga um skyldutryggingu lifeyrisréttinda og starfsemi
lifeyrissjoda, nr. 129/1997, sbr. ennfremur 4. gr. reglugerdar um eftirlitskerfi med ahaettu lifeyrissjoda, nr.
590/2017, sbr. 2.-5. t6lul. 2. mgr. 10. gr. laga um kauphallir, nr. 110/2007, sbr. 13. gr. laga um rafraena
eignarskraningu verdbréfa, nr. 131/1997 og sbr. 18. gr. laga um verdbréfasjodi, fiarfestingarsjodi og
fagfjarfestastjooir, nr. 128/2011.



FJARMALAEFTIRLITID

26. Til ad lagmarka rekstraraheettu hjé eftirlitsskyldum adilum skulu i skriflegum

27.

28.

29.

30.

samningi vid Utvistunaradila, eda med sambeerilegu fyrirkomulagi sbr. 25. lid,
m.a. koma fyrir eftirtalin kvaedi:

e Akveedi um hvada pjonustu Gtvistunaradili skal inna af hendi (Service
Level Agreement).

o Akveedi um rétt eftirlitsskylds adila til eftirlits med peirri starfsemi
Gtvistunaradilans sem samningurinn tekur til, par med talid adgang ytri
og innri endurskodanda eftirlitsskylds adila.

e Akveedi um pagnarskyldu UGtvistunaradila og starfsmanna hans til
samraemis vid pagnarskyldu pa sem hvilir & hinum eftirlitsskylda adila.

e Akveedi um heimild Fjarmalaeftirlitsins til adgangs ad gégnum og
upplysingum eftirlitsskylda adilans hja Utvistunaradila.

e Akveedi um ad athuganir, sem Fjarmalaeftirlitid telur vera naudsynlegan
lig i eftirliti med eftirlitsskylda adilanum, geti farid fram a vinnust6d
atvistunaradila.

e Akveedi um hvort kedjuttvistun sé heimil og pa ad hvada leyti og hvada
takmarkanir eftirlitsskyldur adili setur Utvistunaradila til kedjuutvistunar.

e Akvaedi um hvernig kréfur pessara tilmaela verda uppfylitar, p. & m. um
vardveislu og medhdndlun gagna og fravikatilkynningar.

e Akveedi um reglulega endurskodun samningsins. Yfirferd i tengslum vid
endurskodun eetti ad fara fram ad minnsta kosti 4 tveggja ara fresti, sbr.
b6 53. lid.

e Akveedi um Gtgdngudaetiun (e. exit strategy) eftirlitsskylda adilans.

Mikilveegt er ad i pjonustusamningi vid Gtvistunaradila sé tilnefndur
abyrgdaradili hja eftirlitsskylda adilanum sem ber abyrgd a ad kroéfur skv. 26.
lid séu uppfyllitar. Jafnframt fylgist abyrgdaradilinn med ad ltvistunaradili
uppfylli peer kréfur sem gerdar eru til hans i pjénustusamningi og metur aheettu
vegna utvistunar. A0 mati Fjarmalaeftirlitsins er eeskilegt ad tilgreina
abyrgdaradila med visan til starfstitils eda stédu starfsmanns innan viokomandi
adila, p.e. ad ekki sé um nafngreindan einstakling ad raeda.

Sé hysingu gagna Gtvistad parf eftirlitsskyldur adili ad tryggja aod
Fjarmalaeftirlitio geti sétt gogn og upplysingar til pridja adila med sama haetti
og ef eftirlitid vaeri ad leita eftir ggpgnum hja eftirlitsskylda adilanum sjalfum.

Fjarmalaeftirlitid fer fram a ad vera upplyst fyrirffram um Gtvistun, hvort sem
prigji adili hefur stadfestu hér & landi eda erlendis, asamt pvi ad f&4 upplysingar
um hvert eftirlitid geti sott gogn ef porf krefur. Naudsynlegar upplysingar i pessu
sambandi eru t.d. upplysingar um Utvistunaradila, heimilisfang og varnarping,
hvar gdgnin verda vistud, upplysingar um tengilidi hja UGtvistunaradila og
stadfesting & pvi ad Gtvistunaradili sé upplystur um ad Fjarmalaeftirlitinu sé
heimill adgangur ad peim gbégnum sem um raedir, sbr. 31. lid.

Med visan til markmids 1. mgr. 9. gr. laga um opinbert eftirlit meod
fjarmalastarfsemi, nr. 87/1998, sbr. einnig umfjollun i 35. lid telur
Fjarmalaeftirlitid seskilegt ad eftirlitsskyldir adilar kedjultvisti ekki hysingu a
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upplysingakerfum og gégnum lengra en til fjérda adilall, hvorki ad hluta né 6llu
leyti. Fjarmalaeftirlitio beinir til eftirlitsskyldra adila ad kedjultvista ekki Gt fyrir
Evropska efnahagssveedio og pa adeins ad pvi tilskyldu ad lagaumhverfi i pvi
riki sem kedjuutvistad er til standi ekki i vegi fyrir adgengi Fjarmalaeftirlitsins ad
goégnum.

3.1 Skyjapjénustal?

31. Eftirlitsskyldur adili sem hyggst innleida skyjalausn parf ad meta hvort
Gtvistunin standist paer krofur sem gerdar eru til upplysingakerfa eftirlitsskyldra
adila samkveemt pessum tilmaelum. Slikt mat felur m.a. i sér ad fylla Gt gatlista®®
og skila honum til Fjarmalaeftirlitsins eigi sidar en 30 dogum &dur en fyrirhugad
er ad taka skyjalausnina i notkun.

32. Eftirlitsskyldur adili parf ad meta 4heaettu sem hlyst af skyjalausnum, m.a. med
hlidsjon af gatlista skv. 31. lid. Jafnframt parf hann ad sja til pess ad til stadar
séu fullnaegjandi 6ryggisradstafanir vegna Gtvistunar.

4.  Oryggismal

33. Til ad geeta Oryggis vid rekstur upplysingakerfa telur Fjarmalaeftirlitid ad
eftirlitsskyldur adili purfi ad koma & og vidhalda skriflegum verkferlum, sbr. 9.
lid, sem tryggja vernd upplysinga, skjala, gagna og gagnamidla* gegn éheimilli
uppljéstrun, breytingum og eydileggingu. Skjalfest verklag skal liggja til
grundvallar viohdfoum o6ryggisvornum. Jafnframt skal skjala verklag vegna
Gthlutunar, endurskodunar og afturkéllunar adgangsheimilda ad kerfum
eftirlitsskyldra adila.

4.1 Vardveisla og medhdndlun gagna

34.1 ferlum skv. 33. lid skal m.a. koma fram ad notendur upplysingakerfis
eftirlitsskyldra adila geti ekki endanlega eytt skjélum, faerslum, skilabodum eda
samskiptasdgu Ur viokomandi upplysingakerfum & pvi timabili sem um raedir i
37. lio.

35. Samkvaemt 1. mgr. 9. gr. laga um opinbert eftirlit med fjarmalastarfsemi, nr.
87/1998, er eftirlitsskyldum adila skylt ad veita eftirlitinu adgang ad 6llu békhaldi

e

sinu, fundargerdum, skjoélum og 6drum gdgnum i vorslu peirra er varda

11 Med kedjudtvistun til fjorda adila er att vid ad eftirlitsskyldur adili Gtvisti til pridja adila og ad sa adili Gtvisti
til fjorda adila. Fjarmalaeftirlitid gerir ekki athugasemdir vid slika Gtvistun en telur ad kedjur settu ekki ad
na til fimmta adila eda lengra. Pad telst ekki kedjulitvistun pegar um er ad reeda Utvistun innan samsteedu.
12 Vid mat & hlitingu vié hluta 3.1 i pessum tilmaelum, verdur m.a. h&fd hlidsjon af peim vidmidum sem
Evropska bankaeftirlitsstofnunin (EBA) hefur sett fram i tiimeelum sinum (e. recommendation) um notkun
skyjapjénustu. Sja nanar hér: https://www.eba.europa.eu/regulation-and-policy/internal-
governance/recommendations-on-outsourcing-to-cloud-service-providers. Studst verdur vid tilmeelin og
pau heimfaerd upp & eftirlitsskylda adila i samraemi vid starfsemi peirra.

13 Gatlistinn er adgengilegur a vef Fjarmalaeftirlitsins, sja nanar hér:
https://www.fme.is/media/leidbeiningar/Gatlisti-vegna-innleidingar-skyjalausna.pdf.

14 Til gagnamidla teljast m.a. snjallsimar, spjald- og fartolvur, segulbond, seguldiskar, minnislyklar,
minniskort, faeranleg harddisksdrif, geisladiskar, stafreenir mynddiskar, innbyggdar minniseiningar
teekjabUnadar og adrir sambeerilegir midlar.
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starfsemina sem Fjarmalaeftirlitid telur naudsynlegan. Til pess ad markmid
akvaedisins um adgang Fjarmalaeftirlitsins ad gognum eftirlitsskylds adila naist
er mikilveegt ad pau gbgn sem eftirlitio kann ad 6ska eftir séu til stadar pa og
begar krafa um adgengi ad peim eda upplysingar innan peirra er sett fram. par
af leidandi og ad teknu tilliti til megintilgangs tilmaela pessara um lagmoérkun
rekstraraheettu telur Fjarmalaeftirlitid ad vardveisla og medhodndlun gagna af
hélfu eftirlitsskyldra adila skuli fela i sér ad gerd séu oryggisafrit af gggnum og
upplysingakerfum?®®. Afrit eru Fjarmalaeftirlitinu naudsynleg til ad endurgera
sérhvert mikilveegt stig i ferli tiltekinna vidskipta. Slik endurgerd er mikilvaegur
lidur i eftirlitshlutverki Fjarmalaeftirlitsins, jafnt skv. 1. mgr. 8. gr. laga um
opinbert eftirlit med fjarmalastarfsemi, nr. 87/1998, sem og eftirlitsdkvaedum
einstakra sérlaga.

36. Oryggisafrit purfa ad uppfylla eftirfarandi skilyrdi:

e Fyrirkomulag og verklag afritunar parf ad mati Fjarmalaeftirlitsins ad vera
med skipuldgdum heetti og innihalda virkt eftirlit med pvi ad afrit séu
samkvaemt skjalfestu verklagi, notheef og adgengileg og innihaldi m.a.
lysingu & geymslutima, stadsetningu afrita og banadi naudsynlegum til
endurheimta.

o Afrit af upplysingakerfum sem innihalda vidskiptaupplysingar® séu tilteek
ad lagmarki i tvo ar fra uppruna skraningar, p.m.t. s& bunadur og kerfi
sem parf til ad endurheimta gognin.

o Afrit af upplysingakerfum med samskiptum sem innihalda
vidskiptafyrirmeeli 1" séu tilteek ad lagmarki i fimm ar fra uppruna
skraningar, p.m.t. s& bunadur og kerfi sem parf til ad endurheimta gbgnin.

o Afrit af bokhaldskerfum séu tilteek ad lagmarki i sjo ar fra uppruna
skraningar, samkveemt 19. og 20. gr. laga nr. 145/1994 um bdkhald,
p.m.t. s& bunadur og kerfi sem parf til ad endurheimta gognin.

o Afrit séu tiltaek eftirlitsadilum med skémmum fyrirvara og adgengi ad
tilteknum gégnum sé fyrirhafnarlitio.

37. Til pess ad tryggja Oryggi og truverdugleika peirra vidskiptaupplysinga og
vidskiptafyrirmeaela sem geymd eru i dryggisafritum er mikilvaegt ad:

e Afrit sem tekin eru innihaldi allar feerslur vidskiptakerfa, skjol, skra yfir
simtél, tdlvupédst, skilabod, eda sambeerileg gogn, i samfelldri og
rekjanlegri  timar6a, enda innihaldi  framangreind  gdgn
vidskiptaupplysingar.

e Afrit séu ritvarin med peim heetti ad ekki sé mogulegt ad eyda eda
breyta peim fyrir mistok a nokkurn hatt.

e Adgengi ad afritum sé takmarkad.

e Tryggt sé ad afrit séu leesileg til loka geymslutimans.

15 Undir slik kerfi falla 6ll pau upplysingakerfi eftirlitsskylds adila sem innihalda skraningar og gogn er
varda vioskiptaupplysingar og/eda vidskiptafyrirmaeli hvort sem ad pau eru vistud hja eftirlitsskylda
adilanum sjalfum eda valid er ad Gtvista. Hér er pvi att vid 6ll upplysinga- og samskiptakerfi er tengjast
vidskiptum, s.s. tdlvupéstur, simkerfi, farsimar, faxteeki, snarspjall eda annars konar samskiptakerfi, auk
annarra kerfa sem geta innihaldid gégn med vidskiptafyrirmaelum.

16 Med vidskiptaupplysingum er att vid allar upplysingar og gogn um vidskiptavin og stédu hans gagnvart
vidkomandi eftirlitsskyldum adila.

17 Med vidskiptafyrirmaelum er att vid samskipti sem fela i sér bindandi akvardanir & milli adila, svo sem
fyrirmaeli um framkveemd akvedinna vidskipta, stadfestingu a samningum, o.s.frv.
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o Afrit séu vistud & 6ruggum stad i heefilegri fjarleegd fra frumgdégnum.

Netoryggi (e. Cyber security)

Vio framkveemd &haettumats, sbr. hluta 2.2, og vegna vidbunadarumgjardar,
sbr. hluta 2.3, parf eftirlitsskyldur adili ad huga sérstaklega ad netdryggi svo
heegt verdi ad lagmarka tjon vegna netarasa.

Mikilveegt er ad eftirlitsskyldur adili verndi kerfi og upplysingar gegn netégnum
og sviksemi, svo sem éheimiludum adgangi, gagnastuldi, 6veerum og spillikda
(e. malicious code), med videigandi voktun, netvérnum og 6ryggisfreedslu (sbr.
40. lig).

4.3 Oryggispjalfun og -freedsla

5.1

40.

41.

42.

43.

44.
45.

Eftirlitskyldur adili parf ad efla og viohalda pekkingu starfsmanna & bestu
venjum i tengslum vid upplysingadryggi og viobrogd vid adstedjandi 6gnum.
Lidur i pvi er ad auka pekkingu starfsmanna um netdgnir og sviksemistilraunir.
Slikar haettur geta til ad mynda beinst ad eftirlitsskyldum adila med télvupdstum,
& samskiptamidlum og med smaskilabodum.

Mikilvaegt er ad hafa til stadar freedsluasetlun vegna 6ryggismala (par med talid
vardandi netdryggi), kynna hana reglulega og uppfeera Kkerfisbundio.
Mikilvaegur lidur i 6ryggispjalfun- og fraedslu hja eftirlitsskyldum adila er ad sefa
viobunagd, sbr. hluta 2.3.

Innra eftirlit og fravik

Eftirlitsskyldum adilum ber, sbr. 4., 8. og 10. lid, ad vidhafa skilvirkt innra eftirlit
sem naer m.a. til kénnunar a fylgni vid kréfur og vidmid samkveemt pessum
tilmaelum. Lidur i sliku innra eftirliti eru Gttektir a fylgni vid tilmaeli sbr. 43. lid,
auk pess sem fravik ber ad medhondla og tilkynna til Fjarmalaeftirlitsins, sbr.
hluta 5.2.

Uttekt & fylgni vid tilmeelin

Fjarmalaeftirlitid beinir pvi til eftirlitsskyldra adila ad fela innri endurskodanda
eda 6hadum adila ad taka at fylgni vid krofur samkvaemt pessum tilmaelum.
Mikilvaegt er ad framkveemd Uttektaradila sé med skipulégdum og markvissum
haetti og fylgi almennt pekktri og vidurkenndri adferdafraedi.

Uttekt skv. 43. lid skal framkveema éarlega, sbr. p6 53. lid.

Med visan til 1. mgr. 9. gr. laga um opinbert eftirlit med fjarmalastarfsemi, nr.
87/1998, fer Fjarmalaeftirlitio fram & ad framkveemd og nidurstada Uttektar skv.
43. lio, asamt tillogum til arbota par sem porf er &, sé skjalfest og ad henni verdi
skilad til Fjarmalaeftirlitsins arlega i samraemi vido fyrirmeeli i pjonustugatt
Fjarmalaeftirlitsins.
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Fravikatilkynningar og framvinduskyrslur'®

Eftirlitsskyldir adilar purfa ad hafa til stadar skriflega verkferla sem taka til
medhondlunar a fravikum i rekstri upplysingakerfa, par med talid tilkkynninga
um fravik til Fjarmalaeftirlitsins sbr. 48. og 49. lid. Medhotndla skal fravik med
pvi ad finna orsakir peirra, koma aftur a edlilegu rekstrarastandi og koma i veg
fyrir ad fravikin endurtaki sig.

Mikilveegt er ad eftirlitsskyldur adili vidhafi rafreena skraningu fravika, ad pau
séu rekjanleg og meelanleg.

Fjarmalaeftirlitio fer fram & ad oll fravik i rekstri upplysingakerfa séu tilkynnt til
stofnunarinnar svo fljétt sem verda ma, po6 eigi sidar en 4 timum eftir ad fravik
uppgodtvast. Fravikatilkynningum ber ad skila i samraemi vid leidbeiningar sem
fylgja eydubladi i pjonustugatt Fjarmalaeftirlitsins. Umfang tilkynningar reedst af
starfsemi eftirlitsskyldra adila.

Eftirlitsskyldum adilum ber ad skila framvinduskyrslum vegna fravika skv. 48.
lid i samreemi vid leidbeiningar sem fylgja eydubladi i pjonustugatt
Fjarmalaeftirlitsins. Framvinduskyrslum ber ad skila svo fljott sem verda ma, po
eigi sidar en 3 dogum eftir ad fravik uppgotvast. Umfang framvinduskyrsina
reedst af tegund fravika.

Hlutfallsregla og vidourldg

| pessum kafla tilmeelanna er fjallad um hvernig hlutfallsreglu (e. principle of
proportionality) verdur beitt vid framkvaemd eftirlits. bPa er vikid ad sambandinu
milli akvaeda um vidurldg i sérldgum og peirra vidmida um mat a rekstrarahaettu
sem fram koma i tilmeelunum.

Hlutfallsregla vio eftirlitsframkveaemd

Vid framkveemd eftirlits vegna pessara leidbeinandi tilmeela tekur
Fjarmalaeftirlitio tillit til steerdar, edlis og umfangs reksturs upplysingakerfa
eftirlitsskylds adila og pess hversu margpeett starfsemi peirra er, sbr. 52. og 53.
lid.

Eftirtdldum eftirlitsskyldum adilum ber an undantekninga ad fylgja peim kréfum
0g viomidum sem fram koma i pessum leidbeinandi tilmaelum:

e Greidslupjénustuveitendur, sbr. 8. gr. laga um greidslupjénustu nr.
120/2011.

e Samsteedur vatryggingafélaga, sbr. 3. gr. laga um vatrygginga-
samsteedur nr. 60/2017.

e Kauphallir og adrir skipulegir verdbréfamarkadir, sbr. 1. og 2. gr. laga
um kauphallir, nr. 110/2007.

18 Vegna fravikatilkynninga og framvinduskyrsina mun Fjarmalaeftirlitid sty&jast vid nyja flokkun fravika, til
samraemis vid viomidunarreglur Evropsku bankaeftirlitsstofnunarinnar (EBA) vardandi fravikaskyrslur (e.
incidents reporting). Sja nanar hér: https://www.eba.europa.eu/regulation-and-policy/payment-services-
and-electronic-money/guidelines-on-major-incidents-reporting-under-psd2. Studst verdur vid

viomidunarreglurnar og peer heimfaerdar upp 4 eftirlitsskylda adila i samreemi vid starfsemi peirra.
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Verdbréfamidstéovar, sbr. 2. gr. laga um rafreena eignarskraningu
verdbréfa, nr. 131/1997.

Lifeyrissjédir, sbr. 1. mgr. 1. gr. laga um skyldutryggingu lifeyrisréttinda
og starfsemi lifeyrissjoda, nr. 129/1997, par sem hrein eign til greidslu
lifeyris er heerri en 100 milljardar krona og virkir idgjaldagreidendur og
lifeyrispegar eru samanlagt fleiri en 10 pusund.

Rekstrarfélog verdbréfasjoéda, sbr. 7. télul. 1. mgr. 4. gr. laga um
fjarmalafyrirteeki, nr. 161/2002, med samanlagdar eignir i styringu yfir
100 milljardéa kréna.

53. Eftirlitsskyldum adilum, 68rum en peim sem nefndir eru i 52. i@, er heimilt ad
uppfylla kréfur og viomid vegna pessara leidbeinandi tilmaela svo sem hér segir:

Ahaettumat skv. hluta 2.2 skal framkvaema reglulega, og ad lagmarki &
briggja ara fresti.

Vidbunadarumgjord skv. hluta 2.3 skal uppfeera reglulega, og ad
lagmarki & priggja ara fresti.

Endurskodun atvistunarsamninga skv. 26. lio skal framkveema
reglulega, og ad lagmarki a fjogurra ara fresti.

Uttekt 6hads adila skv. 43. i3 skal framkveema reglulega, og ad
lagmarki & priggja ara fresti.

Fravikatilkynningar og framvinduskyrslur skv. hluta 5.2 taka mio af
starfsemi eftirlitsskyldra adila.

Vidurlég

54.1 pessum leidbeinandi tilmeelum koma fyrir kréfur og vidmid sem
Fjarmalaeftirlitid setur fram og stydst vid vegna eftirlits med rekstrarahaettu hja
eftirlitsskyldum adilum. Kréfurnar og viomidin liggja til grundvallar mati
Fjarmalaeftirlitsins a hlitingu vido akveedi um rekstraraheettu i sérlbgum um
starfsemi eftirlitsskyldra adila. Fjarmalaeftirlitid akvardar vidurlég vid brotum a
akvaedum um rekstrarahaettu i samreemi vid vidurlagahluta hverra sérlaga fyrir

sig.

Gildistaka

55. pessi leidbeinandi tilmaeli ddlast gildi vid birtingu.
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